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lzviecek

Pri implementaciji kriptografskih operacij v programskih reSitvah pogosto posegamo po optimizaciji
programske kode z namenom zmanj$anja dodatnega Casa, potrebnega za izraCun. Tak3ne odlocitve
imajo lahko negativhe posledice na uhajanje podatkov izven programske reSitve. Napadalci lahko
izkoristijo dodatne informacije, ki nastajajo pri izvedbi programske reSitve, na nacin, ki jim omogoc¢a dodatne
vpoglede v delovanje programa, izraCunane vrednosti in dostop do samih podatkov. Vpoglede lahko
pridobivajo v obliki ¢asa izvedbe, vzorca dostopa do pomnilnika, porabe energije in drugih, na videz
nepovezanih parametrov sistema. Tak8ne napade imenujemo “napadi preko stranskih kanalov”.

Clanek predstavlja ve¢ primerov tak$nih napadov in razseznosti uhajanja informacij ter na¢inov zasgite
pred napadi. Opisane so ¢asovna kriptoanaliza, kriptoanaliza na podlagi porabe energije in njena posebna
razliica — kriptoanaliza na podlagi videoposnetka — ter pomnilniSka kriptoanaliza. Na primeru preprostega
napada s ¢asovno kriptoanalizo je predstavljen postopek analize in rezultati pred in po implementaciji
predlagane zascCite.

Kljuéne besede: kibernetska varnost, kriptoanaliza, kriptografija, napadi preko stranskih kanalov

EXPLOITING SIDE-CHANNEL ATTACKS IN CYBERSECURITY

Abstract

When implementing cryptographic primitives in software, we often resort to optimizing the software code in
order to reduce unnecessary computation time. Such decisions can have negative consequences on data
leakage outside the implementation. Attackers can exploit the additional information generated by the
execution of the software solution in a way that gives them additional insights into the operation of the
software, the values calculated and access to the data itself. Insights can be gained in the form of
execution time, memory access patterns, power consumption, and other seemingly unrelated system
parameters. Such attacks are referred to as “side-channel attacks”.

This paper presents several examples of such attacks and the magnitude of information leakage, as well
as how to protect against such attacks. Time-based cryptanalysis, power-based cryptanalysis, including a
special variant - video-based cryptanalysis - and memory-based cryptanalysis are described. A simple
timing cryptanalysis attack-_is used as an example to present the analysis process and the results before
and after the implementation of the proposed mitigation.
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1 UvoD

Kriptografija dandanes postaja vse bolj pomembna stroka, saj digitalni podatki predstavljajo vse od zasebnosti
individualne osebe do strogo tajnih drzavnih skrivnosti. Skozi zadnja desetletja so bili razviti in preizkuSeni
razliéni nacini zagotavljanja digitalne tajnosti, ki jih v danasnjem €asu uporabljamo Ze pri vsakdanjih opravilih,
kot je opravljanje nakupov preko spleta, dostop do spletne banke in drugih. Kljub temu, da so danasniji
kriptografski sistemi prestali ze veliko napadov in formalnih preverjanj, niso nujno popolnoma odporni na
drugacno vrsto napadov: napadi preko stranskih kanalov (angl. side-channel attacks). Ti napadi izkori¢ajo
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informacije iz drugih, nepredvidenih virov (npr. [2]), kot so na primer merjenje Casa, merjenje porabe energije,
merjenje elektromagnetnega sevanja in drugih zunanjih dejavnikov delovanja sistema.

Namen tega ¢lanka je pregled razli¢nih side-channel napadov, njihove pomembnosti, nacinov izvedbe in
moznosti za prepreCevanje napadov. Po metodoloSskem pregledu napadov tega tipa sprva predstavimo
C¢asovno kriptoanalizo, ki prikazuje tveganja pri optimizaciji izvajanja ali implementaciji obcutljivih
kriptografskih operacij. Zatem predstavimo kriptoanalizo na podlagi porabe energije, s katero je
poudarjena nezadostnost uporabe konstantno-Casovnih algoritmov na modernih centralnih procesnih
enotah, saj lahko z analizo porabe dejanske energije in spreminjane period ure centralne procesne enote
glede na porabo spremljamo uhajanje informacij. Nadalje predstavimo kriptoanalizo na podlagi
videoposnetka, kjer analiziramo svetilnost LED diode, iz katere je mogoce inducirati porabo energije.
Nazadnje na kratko omenimo pomnilnisko kriptoanalizo, s katero je zaradi neprevidne implementacije
optimizacije predpomnilnika mogoce izlusCiti tajne kriptografske klju¢e iz predpomnilnika centralnih
procesnih enot Apple M1.

2 METODOLOGIJA RAZISKOVALNEGA PRISTOPA NACRTOVANJA IN RAZVOJA

V tej raziskavi smo uporabili raziskovalni pristop nacrtovanja in razvoja (angl. design science methodology -
DSM) za sistemati¢no analizo in ublazitev napadov preko stranskih kanalov na implementacije kriptografskih
programov. Proces smo priCeli s temeljito fazo identifikacije problema, pri ¢emer smo ugotovili, da
optimizacija kriptografskega programa za zmanjSanje Casa izraCunavanja nenamerno uvaja ranljivosti. Te
ranljivosti lahko izkoristimo za napade preko stranskih kanalov, kot so ¢asovna kriptoanaliza, kriptoanaliza
na osnovi porabe energije, video kriptoanaliza in kriptoanaliza na osnovi pomnilnika. Rezultat identifikacije
v tej raziskavi je razviti prakticne in ucinkovite reSitve, ki ublazijo te vrste napadov, ne da bi pri tem
spreminjali delovanja ali namena procesa.

V prakticnem delu ¢lanka je na$ cilj ustvariti protiukrepe, ki bi u¢inkovito onemogocili uhajanje informacij
skozi stranske kanale. Specificno smo si prizadevali razviti tehnike, ki ohranjajo koristi optimizacije programa,
hkrati pa zmanjSujejo tveganje uhajanja informacij. Ukrepe smo nacrtovali z namenom uporabe v realnih
scenarijih in zagotavljanju robustnih implementacij kriptografskih operacij.

Med fazo nacrtovanja in razvoja smo oblikovali razlicne strategije za ublazitev razliCnih vrst stranskih
napadov. Za €asovno Kriptoanalizo smo zasnovali algoritme s konstantnim ¢asom in preprecili variacije v
Casu trajanja glede na vhodne podatke, da bi zameglili €asovne vzorce. Kriptoanalizo na osnovi porabe
energije smo obravnavali z izvajanjem tehnik uravnoteZenja porabe energije. Za preprecevanje video
kriptoanalize smo poleg nasvetov za prepreCevanje kriptoanalize na podlagi porabe energije tudi predlagali
loCeno elektricno vezje za statusne LED diode. Za kriptoanalizo na osnovi pomnilnika smo zagotovili
konstantne vzorce dostopa do pomnilnika. Vsaka od teh strategij je bila zasnovana za obravnavo
specifienih znacilnosti in ranljivosti, povezanih z ustreznimi vektorji stranskih napadov. Prakti¢nost in
ucinkovitost teh reSitev prikazujemo s Studijami primerov.

3 PREGLED PODROCJA

Nevarnosti ¢asovne kriptoanalize so sprva demonstrirali Kocher in drugi [4], ki so uspe3no pridobili
faktorizacijo RSA kljuCev in Diffie-Hellman eksponente, ta napad pa so kasneje dodelali Dhem in drugi [2]
s prakticnim napadom na sistem bralnikov varnostnih kartic. Dovzetnost na ¢asovno kriptoanalizo izhaja
iz dolgoletnega truda za bolj5o optimizacijo strojne kode, ki jo ustvarijo programski prevajalniki. To je
privedlo do razvoja principa izvedbe v konstantnem Casu, ki zagotavlja, da se kriptografske operacije vedno
koncajo v priblizno enakem ¢asu ne glede na veljavnost vhodnega podatka [6].

Casovna kriptoanaliza je bila izto¢nica za razvoj novih vrst napadov, kot so analiza porabe energije [3][8],
ki lahko zaradi narave racunalnikov in optimizacije delovanja centralne procesne enote razkrije veliko o
stanju kriptografskega sistema. Poleg vpogleda v porabo energije lahko veliko razkrije tudi dostop do
(pred)pomnilnika, kar so demonstrirali Vicarte in drugi [7] z napadom Augury ter Chen in drugi [1] z napadom
GoFetch. Razviti so bili tudi bolj eksoti¢ni napadi, kot je neinvazivna videoanaliza LED diode bralnika
varnostnih kartic [5], ki je omogocila pridobitev tajnega kriptografskega klju¢a kartic iz bralnika.
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3.1 Casovna kriptoanaliza

Casovna kriptoanaliza temelji na statistiéni analizi ¢asa izvedbe kriptografskih operacij, iz katere lahko
ugotovimo njihov notranji mehanizem in v nekaterih primerih celo postopoma sestavimo tajni kriptografski
klju¢ ali geslo. Slika 1 ilustrira abstrakten model tega tipa napada.

"geslo"

funkcija
za preveritev
gesla

Slika 1: Princip merjenja ¢asa kriptografske funkcije.

V najpreprostejSem primeru gre za funkcijo, ki preveri, ali je podano geslo pravilno tako, da preveri
ujemanje vsakega bajta v pravilnem (shranjenem) geslu. Ce naleti na neujemanje bajtov, se funkcija
takoj zakljuci in vrne rezultat False, ¢etudi ni preverila vseh bajtov, saj eno neujemanje ze predstavlja
napacno geslo. Optimizacija predstavlja tveganje, saj lahko napadalec glede na Cas, ki ga funkcija porabi,
ugotovi, ali je dolo¢en znak pravilen. Ce napadalec odkrije ujemanje prvega baijta, lahko opazi, da je funkcija
za preverjanje trajala dlje kot prej, saj se je lotila preverjanja naslednjega bajta. Tako lahko napadalec
postopoma zgradi geslo zgolj s pomoc¢jo merjenja Casa. Algoritem za naivno preverjanje gesla je
predstavljen s psevdokodo v Algoritmu 1.

Algoritem 1 Psevdofunkcija za naivno preverbo gesla.

1 function check_ password(lnput)

password _ ”password”

if jnput # password then

L return False

foriy ¢ {0, 1, .. by passwoqd_lpo
if input[i] = password[i] then
L return False

return True

NS RN

Preprost, vendar zelo efektiven nacin ublaZitve opisanega napada je izogibanje zgodnjemu vracanju iz
funkcije, kadar pride do neujemanja. Ce torej pride do neujemanja bajtov v vhodnem geslu, vseeno pustimo
da se zanka zakljuci in Sele nato vrnemo rezultat False. Temu konceptu pravimo izvedba v konstantnem
Casu (angl. constant-time programming), saj ¢as izvedbe ni odvisen od vhodnega podatka. IzboljSan
algoritem je prikazan v Algoritmu 2 s predpostavko, da je vhodno geslo enake dolzine kot pravilno. V
nasprotnem primeru lahko z namenom upoS$tevanja principa programiranja v konstantnem ¢asu preostali
prostor zapolnimo s praznimi (NULL) znaki.

Algoritem 2 Psevdofunkcija za preverbo gesla v konstantnem ¢asu.

1: function check_ password_constant _time(input)
password . ”password”

result — |input |— qassword (L

foriy ¢{0, 1, , password_1ydo

| state — state )(\lnput[l] = password[i])
return state

A

Alternativno reSitev bi lahko predstavljala tudi zgoS¢evalna funkcija, ki bi jo uporabili za primerjavo zgo$¢enih
vrednosti pravilnega gesla in vhodnega podatka. Dokler je zgo$€evalna funkcija implementirana po principu
programiranja v konstantnem ¢asu, je ¢asovna analiza primerjave bajtov gesel prakticno neuporabna, saj
izhodna vrednost kriptografske zgoSCevalne funkcije ne poda informacije o vhodni vrednosti.



Morebithega napadalca lahko upoc€asni tudi omejevanje Stevila klicev funkcije v dolo¢eni ¢asovni enoti,
vendar se je potrebno zavedati, da to ni popolna reSitev in je le dodatek k izvedbi v konstantnem ¢asu.

Pri pisanju kriptografskih funkcij je potrebno pozornost usmeriti tudi k programskim prevajalnikom. Slednji
lahko namre¢ nenamerno optimizirajo kodo in s tem prekrsijo princip izvajanja v konstantnem casu.
Prevajalniki so zelo kompleksni programi, ki tudi posku$ajo optimizirati kodo zato, da odstranijo potratne
ali neuporabljene ukaze, potratno rabo spomina in druge neuporabne operacije. Tak mehanizem optimizacije je
marsikdaj (in ve€inoma) zazelen, vendar lahko v okviru kriptografije povzroCi nezanemarljivo $kodo. Med
prevajanjem programa lahko prevajalnik odstrani namerne poti funkcij ali polnjenje spomina z ni¢lami
(brisanje skrivnih vrednosti), zato so v sistemih in knjiznicah na voljo razli¢ni nacini prepreCevanja
prevajalniskih optimizacij.

Ce zelimo kriptografijo uporabiti v praksi, je zelo priporo&ljiva uporaba preizkusenih in formalno preverjenih
knjiznic, saj se s tem lahko izognemo ponavljanju istih napak [6]. Pomembno je tudi temeljito preuciti in
preizkusiti vsak del sistema ali programa, saj vsaka nenamerno izdana informacija iz varnega predela
naprave (Cas poteka, poraba energije, elektromagnetno sevanje in drugi) predstavlja tveganje za napad
preko stranskih kanalov.

3.2 Kriptoanaliza na podlagi porabe energije

Alternativni stranski kanal za napad je analiza porabe energije naprave, ki opravlja kriptografske operacije.
Leta 1998 jo je demonstriral Kocher [3], ki je s pomoc¢jo diferencialne analize sestavil DES enkripcijske kljuce
iz bralnikov kartic. Predstavljene so tudi bile reSitve kot je konstantno-Casovna izvedba in vpletanje Suma v
energijsko analizo.

Soroden, vendar bolj sofisticiran napad Hertzbleed [8] temelji na merjenju porabe energije centralne procesne
enote, ki mu sledi izvedba ¢asovne kriptoanalize. Napad je izveden brez fizi€nih merilnikov porabe elektrike,
saj ¢as meri s pomocjo vmesnika za merjenje porabe energije v centralni procesni enoti. Pri tem napadu je
mocno izkori§¢en koncept “dinami¢no skaliranje frekvence in elektricne napetosti” (angl. DVFS; dynamic
voltage and frequency scaling). DVFS je kljuCen pri regulaciji temperature in porabe elektricne energije
centralne procesne enote, saj se pri neaktivnosti procesorja frekvenca in napetost znizata, kar zmanj$a
porabo elektricne energije. Pri aktivni uporabi procesorja se frekvenca in elektricna napetost zvi$ata in tako
omogocita hitrejSe delovanje centralne procesne enote, znizata pa se pri visoki temperaturi ali elektri¢ni modi
nad dolo¢eno mejo z namenom preprecevanja pregrevanja Cipov. Ker sta frekvenca in elektricna napetost
odvisna od koli¢ine in nacinov obdelovanja podatkov, pomeni, da je tudi frekvenca centralne procesne enote
odvisna od teh podatkov. Obenem spremenjena frekvenca procesorske ure povzro€i drugacen Cas izvajanja,
kar predstavlja moznost tudi za napad s ¢asovno kriptoanalizo.

Za napad niso potrebni nobeni fizi¢ni instrumenti za merjenje porabe energije, kar pomeni, da je napad
izvedljiv tudi na daljavo, vendar pod pogojem, da ima napadalec dostop do programskih vmesnikov za
merjenje porabe energije in nivo elekitricne napetosti na centralni procesni enoti. Ker je
procesorska frekvenca odvisna od aktivnih operacij, so kriptografske operacije s principom izvedbe v
konstantnem ¢asu dovzetne za napade s ¢asovno kriptoanalizo, saj se glede na podan vhod kriptografski
funkciji lahko spremeni procesorska frekvenca (in s tem ¢as izvedbe).

Najpreprostej$a ublazitev takega napada je prepreCevanje dostopa do vmesnikov za analizo procesorske
frekvence in nivoja elektricne napetosti. Napadalec, ki Zeli izvesti kriptoanalizo na podlagi porabe energije,
bo tako primoran v izvedbo fizichega merjenja energije, kar je manj natancno in teZje izvedljivo. Na podrocju
opisanih napadov so ranljivi vsi moderni Intel-ovi in AMD-jevi procesorji, vendar obe podjetji priporo¢ata naj
avtorji kriptografskih knjiznic sami implementirajo programske popravke glede na izdane smernice.

Ugotovili smo, da so sprejete prakse izvedbe v konstantnem ¢asu pomanjkljive in jih je potrebno dodelati, saj
lahko procesorji z dinamic¢nim spreminjanjem frekvence glede na vhodne podatke spremenijo ¢as izvedbe
kriptografskih funkcij, ne glede na to, ali upoStevajo princip programiranja v konstantnem ¢asu.

3.3 Kriptoanaliza na podlagi videoposnetka

Tesno povezana s kriptoanalizo na podlagi porabe energije, kriptoanaliza na podlagi videoposnetka
napadalcu omogoc¢a izvedbo napada na naprave, ki uporabljajo statusno LED diodo za ponazarjanje
delovanja naprave (npr. bralnik brezsti¢nih varnostnih kartic). Ko taki napravi priblizamo kartico, naprava
prebere tajni kriptografski klju¢, s pomocjo katerega opravi kriptografsko operacijo za preverbo veljavnosti
kartice. Kadar bralnik sprozi kriptografske operacije, se poraba elektricne energije na krmilniku zvisa,
zaradi Cesar



se nivo energije na LED diodi zmanjSa. Tako majhnih sprememb svetilnosti sicer ne moremo zaznati z golim
oCesom, lahko pa si pomagamo z video kamerami.

Pri tovrstnem napadu je uporablijena tehnika rolling shutter, ki omogo€a, da namesto celega okvirja
zajamemo veC manjih odsekov (vertikalnih vrstic) vsake sliCice videa, kar ustvari okoli 60,000 vzorcev na
sekundo. Na ta nacin lahko z veliko vi§jo frekvenco analiziramo spremembe svetilnosti LED diode, razliko
pa je mogocCe zaznati s primerjavo spremembe barvnih vrednosti v RGB barvnem prostoru. S pomocjo
teh vrednosti lahko induciramo, kak3$na je bila sprememba nivoja energije na diodi in s tem zviSanje
porabe energije na mikrokrmilniku. Vpogled v te podatke omogoca izvedbo napada na podlagi analize
porabe energije (dokazano z napadom Hertzbleed [8]) in s tem pridobitev tajnih kriptografskih kljuCev na
varnostnih karticah (npr. 256-bitni ECDSA tajni kljug).

Slika 2: Razlika v svetilnosti/barvi LED diode med kriptografsko operacijo, ki je nevidna prostemu oCesu.
Povzeto iz [5] po licenci CC BY-NC.

V primeru da ima naprava LED diodo vezano lo¢eno od mikrokrmilnika, je napad mogoc€ le pod pogojem, da
ga preko USB razdelilca priklopimo na drugo napravo, ki ima LED diodo vezano vzporedno z mikrokrmilnikom
[5]. Poleg uporabe pametnega telefona je napad izvedljiv tudi s pomocjo IP varnostnih kamer, ki se nahajajo
v prostoru, kjer je namescCen bralnik. S predpostavko, da ima napadalec dostop do teh kamer, je napad
izvedljiv tudi do 16 metrov razdalje med kamero in bralnikom varnostnih kartic. Postavitev, ki je bila
potrebna za napad, je prikazana na Sliki 3.

Slika 3: Postavitev, namenjena vzor¢enju LED diode bralnika varnostnih kartic na oddaljenosti 16 metrov.
Povzeto iz [5] po licenci CC BY-NC.

Ranljivost sistema lahko proizvajalci omejijo tako, da lo€ijo vezji mikrokrmilnika in LED diode ali pa vzporedno
vezejo kondenzator, ki gladi elektri¢no napetost, vendar takSne spremembe vodijo v visje cene produktov.
Opomniti velja, da pomanjkljivosti ne lezijo v sami LED diodi, ampak v kriptografskih knjiznicah, ki
neenotno porabljajo energijo, kar je v opisanem napadu izkoriS§¢eno za analizo in pridobivanje tajnih
kriptografskih kljucev.



3.4 PomnilniSka kriptoanaliza

Nenehna optimizacija pomnilnikov in predpomnilnikov lahko poleg izboljSav vodi tudi v napake, ki povecujejo
ranljivost za napade. Ena izmed najnovejSih ponesrecenih optimizacij je bila Apple-ova implementacija
tako imenovanega DMP-ja (angl. Data Memory-Dependent Prefetcher ), ki je iteracijo po tabeli pomnilniskih
kazalcev pospesil tako, da je v predpomnilnik nalozil ve€ podatkov naenkrat. Poleg tega je vsako vrednost v
predpomnilniku, ki je “izgledala” kot kazalec, samodejno nalozil [7].

Pri tem procesu problem predstavlja krsitev principa konstantne izvedbe operacij, saj lahko nepredvideno
posega po pomnilniku.

Ranljivost je sprva demonstriral napad Augury [7], kasneje pa je bila z napadom GoFetch [1] izpostavljena Se
ranljivost tajnih kriptografskih kljuev. S tem napadom je kriptoanalizo mogoce izvesti tudi na kriptografskih
funkcijah, ki delujejo v konstantnem ¢asu.’

Za prepreCevanje opisanega napada obstajajo trije razli¢ni pristopi:

1. Uporaba “ucéinkovitih jeder”: Apple-ovi M1 procesorji so razdeljeni na dve gruci — “u€inkovita
jedra” (angl. Efficiency Cores) in “visokozmogljiva jedra” (angl. High-Performance Cores), pri Cemer
u€inkovita jedra nimajo aktiviranega DMP-ja. lzvajanje kriptografskih funkcij bi lahko omejili na ta
jedra, vendar bi se zmogljivost pri izvedbi kriptografskih operacij zmanj$ala, saj bi se izvajale
pocCasneje. Poleg pocCasnejSega delovanja bi tvegali tudi morebitne tezave zaradi
potencialne odlocitve proizvajalca za aktivacijo DMP-ja tudi na ucinkovitih jedrih.

2. Slepljenje: Razvijalci kriptografskih knjiznic bi lahko implementirali princip “slepljenja”, ki maskira
prave vrednosti kriptografskih skrivnosti, preden so zapisane v pomnilnik. Negativna plat tega
pristopa je, da v kriptografske knjiznice prinaSa povisano kompleksnost in upocasnitev.

3. Onemogoc¢anje DMP-ja za nekatere operacije: Proizvajalec bi lahko omogocCil moznost, da
razvijalci kriptografskih knjiznic eksplicitho onemogocijo DMP pri opravljanju kriptografskih operacij.

4 PREDSTAVITEV PRIMERA

Med raziskavo smo opravili statisticno analizo preproste Casovne kriptoanalize, s katero poudarjamo
nevarnost takih napadov. Napad smo izpeljali v dveh fazah: v prvi smo poskusili uganiti dolzino gesla, v
drugi pa posamezne znake v geslu. Struktura programa je sledeca:

» Funkcija za merjenje ¢asa: S pomocjo Python knjiznice timeit merimo €as izvajanja n ponovitev
dolo€ene funkcije z dolo€enimi argumenti in vrnemo seznam k ¢asov. |z tega seznama vzamemo
najmanjso vrednost, ki predstavlja lokalno najboljSi ¢as. Funkcija izbrani ¢as izvajanja dolo¢ene
funkcije izpiSe v mikrosekundah.

* Funkcija za ugibanje dolzine gesla: Funkcija izbere diskretni interval, ki predstavlja potencialne
dolzine gesla (v naSem primeru od 1 do 15 znakov) ter primerja €as izvajanja naklju¢nih gesel (v
naSem programu smo izbrali nize zapolnjene z n ponovitvami znaka A), pri Cemer je niz ob vsaki
ponovitvi daljSi za en znak (do konca izbranega intervala). Po koncu vzor&enja funkcija izbere geslo,
za katerega je funkcija porabila najdlje, s predpostavko, da funkcija za preverjanje gesel takoj zavrne
gesla napacne dolzine in preverja le znake vnosov pravilnih dolzin. Funkcija vrne dolzino gesla z
najvisjo verjetnostjo pravilnosti.

* Funkcija za ugibanje gesla: Funkcija kot vhod sprejme dolzino gesla, ki smo ga v naSem primeru
doloéili s funkcijo za ugibanje dolZzine gesla. Pred izbiro znakov je ustvarjen seznam vseh znakov, ki
jih lahko sprejme funkcija za preverjanje (v naSem primeru male tiskane Crke angleSke abecede),
nato pa v vsaki iteraciji zanke dodamo nov znak na konec gesla, ki ga gradimo. Pri tem merimo Cas,
ki je porabljen za vsak znak na koncu trenutno zgrajenega gesla (da je preizkusno geslo pravilne
dolZine, mu na konec dodamo nakljuéne znake). Kot “pravilen” znak sprejmemo tistega, za katerega
je funkcija za preverjanje gesla porabila najve¢ €asa, saj sklepamo, da je znak pravilen in se je
funkcija za preveritev gesla premaknila na naslednji znak. Ko dosezemo zahtevano dolzino gesla,
lahko sklepamo, da smo sestavili geslo, ki je zelo podobno (ali enako) pravilnemu geslu pod pogojem,
da smo glede na dolzino gesla izbrali dovolj visoko tevilo vzorcev pri merjenju ¢asa.

"Napad je bil uspeSno izveden na OpenSSL-ovi implementaciji tradicionalne Diffie-Hellman izmenjave klju¢ev, Go-jeve
implementacije RSA desifriranja CRYSTALS-Kyber in Crystals-Dilithium.



Za tarco napada smo izbrali Python implementacijo Algoritma 1, ki je prikazana v izvorni kodi 1.
def check password ( input password : str ):

correct password = 7 geslo 7. encode (” utf -8 7)
input password = input password . encode (7 utf -8 ”)

if len ( input_password ) !'= len ( correct password ):
return False

for i in range ( len ( correct password ))
if input password [ i] != correct password [ il:
return False

return True

Izvorna koda 1: Python koda, ki naivno preveri ujemanje gesel.

Iz poskusov smo ugotovili, da je za krajSa gesla (do 10 znakov) zadovoljiva velikost vzorca N = 100, ko
gre za poskus ene dolzine ali znaka, kar pomeni grupiranje 10 iteracij funkcije po 10 izvedb poskusov. Iz
tega postopka izberemo najmanjSo ¢asovno vrednost, zato da ovrzemo odstopanja zaradi nepredvidenih
sistemskih upoCasnitev. Pri daljSih geslih se je natan¢nost ugibanja nekoliko zmanj$ala, vendar je za
izboljSanje zadostoval povecan vzorec (do N = 500). Obe fazi podrobno analiziramo:

1. Izbrali smo interval dolZin gesla L = {1 x15 x ZOT ie- za vpako diskretno dolzino I L preizkgsili nakljucni
niz simbolov te dolzine. Po vzor€enju smo s seznama Casov izbrali dolzino niza, ki jo je funkcija
procesirala najdlje (torej se je dolzina ujemala s pravim geslom in je program preveril
ujemanje vsaj prvega bajta nizov). Iz Slike 4 je jasno razvidno, da je v nasem primeru
najverjetnejSa dolzina pravega gesla 5.

2 | | | | | | | | | | | | | | |
1.5 s
(]
w
<
3% o o N
1, |
123456789101112131415
Dolzina niza

Slika 4: Rezultati vzorcenja dolzin naklju¢nih nizov.

2. Zizbrano dolzino | & iz prejdnje faze smo nato pognali proces ugibanja vsakega znaka pravilnega
gesla. Funkciji smo z vsako iteracijo posredovali trenutno potrjen niz in naklju¢ne znake, s katerimi je
bila zapolnjena dolzina. Sprva smo izbrali nabor znakov in nato vsak znak iz mnozice vzorcili veckrat
(npr. N = 100; isto kot pri vzorCenju dolzine, 10 zaporednih iteracij funkcije v 10 lo€enih izvedbah).
Pri tem smo belezili najkrajSi Cas, ki ga je porabila funkcija za vsak znak (za primerjavo najboljSih
primerov) in izmed vseh izbrali tistega, za katerega je funkcija porabila najve¢ Casa. Izbrani znak
smo dodali na konec trenutnega niza in se premaknili na naslednjo iteracijo. To smo ponavljali dokler
nismo dosegli dolzine niza, dolocene v predhodni faze.
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Slika 5: Rezultati vzor¢enja prvega znaka v geslu.

Iz Slike 5 je razvidno, da je bil v naSem primeru najverjetneje prvi znak gesla ¢rka g. Ob koncu iteracij
napada smo s pomocjo preproste statisticne analize in naivno implementirane funkcije nasli geslo “geslo”.
Poskusili smo opraviti tudi ¢asovni napad nad na$o kriptografsko funkcijo, ki je izvedena v konstantnem ¢asu.
Python implementacija funkcije je prikazana v izvorni kodi 2.

def check password constant time ( input password : str ):
correct _password = 7 geslo 7. encode (7 utf -8 7)
input password = input password . encode (7 utf -8 ”) result =

True

for i in range ( len ( correct password )):
result &= len ( input password ) > i and input password [ i] == correct password [ i]

return result

Izvorna koda 2: Python koda, ki preveri ujemanje gesel v konstantnem ¢asu.

Ugotovili smo, da ni mogoce vec¢ zanesljivo predvideti, kateri znak je pravilen, saj so bili vsi izmerjeni ¢asi
trajanja funkcije zelo podobni in brez o€itnega vzorca. Primerjava ¢asovnega poteka funkcije s prvim znakom
(s predpostavko, da poznamo dolzino praviinega gesla) je predstavliena na Sliki 6.
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Slika 6: Rezultati vzorcenja prvega znaka pri izvedbi v konstantnem ¢asu.

5 DISKUSIJA IN ZAKLJUCEK

V ¢lanku smo predstavili razli€ne vrste napadov preko stranskih kanalov, opisali smo njihove znacilnosti in
nacine zascite pred njimi. Ugotovili smo, da je razlog za njihov obstoj veCinoma neprevidna implementacija
kriptografskih operacij in agresivna optimizacija prevajalnikov.

Kot prvo smo predstavili €asovno kriptoanalizo, utemeljeno na merjenju ¢asa, ki ga porabi kriptografska
funkcija. Napadalec lahko s preprostim statisticnim modelom predvidi dolzino gesla in znake, ki najverjetneje
tvorijo geslo. Kot drugo smo opisali kriptoanalizo na podlagi porabe energije, ki s pomocjo diferencialne
analize stanja centralne procesne enote (sprememba elektricnega toka ali trenutna frekvenca procesorske
ure in elektricna napetost) ter poSiljanja raznih tajnopisov kriptografski funkciji (tako imenovan napad z
izbranim tajnopisom) omogoca napadalcu odkritje tajnega kriptografskega klju¢a. Predstavili smo tudi
kriptoanalizo na podlagi videoposnetka, ki s pomocjo pametnega telefona ali IP kamere analizira LED
diodo kriptografske naprave (npr. bralnika varnostnih kartic) in inducira porabo energije med izvajanjem
kriptografskih operacij, kar omogoci kriptoanalizo na podlagi porabe energije.

Nazadnje smo predstavili tudi pomnilnid8ko kriptoanalizo, s katero je zaradi neprevidne implementacije
optimizacije predpomnilnika moc izlusc€iti tajne kriptografske klju€e iz predpomnilnika Apple-ovih centralnih
procesnih enot serije M1.

Opravili smo tudi preprost prikaz napada s ¢asovno kriptoanalizo, ki ilustrira pomembnost upostevanja
principov izvedbe v konstantnem casu.

S ¢lankom smo zeleli izpostaviti dejstvo, da so stranski kanali zelo nepredvidljivi in lahko ogrozajo obstojece
kriptografske sisteme, na katere se vsakodnevno zana3a veliko Stevilo uporabnikov. Razumevanje teh
napadov je kljuénega pomena v kriptografiji, kadar Zelimo izpopolniti kriptografske funkcije in zmanjSevati
njihove Sibkosti. Hkrati se je pomembno zavedati, da popolnost teoreticnih modelov tezko zagotovi
popolnoma odporne kriptografske funkcije v praksi, saj napadi preko stranskih kanalov izkoris€ajo
ranljivosti njihovih implementacij in sistemov, na katerih se le-te izvajajo.

V zadnjih letih se je kriptografija kot veda zelo razsirila in dandanes vse veC raziskovalcev namenja
pozornost odkrivanju novih vrst napadov in zasScit pred njimi. Z ve€anjem kompleksnosti racunalnidkih
sistemov lahko pricakujemo, da bo v prihodnosti prihajalo do vse bolj kompleksnih napadov, ki bodo
predstavljali nove izzive pri implementaciji kriptografskih funkcij.
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